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But

L’objectif de ce document est de détailler la mise en place d’une nouvelle politique de gestion des mots de passe (passwords) au sein de l’Agence.
1 Domaine d’application

Cette instruction de travail s’applique au sein de l’AFSCA et concerne ses clients externes (Chargés de Mission, Laboratoires externes…).

2 Référence

· Instruction de Travail – Gestion des mots de passe (2010/355/ALGEN)
3 Définitions et abréviations

3.1 Abréviations

· ICT : Information and Communication Technology

· AFSCA : Agence Fédérale pour la Sécurité de la Chaîne Alimentaire
· PSS : Password Self Service : portail web permettant la gestion de son mot de passe. L’adresse du portail est https://pswdmgmt.favv-afsca.be/pwm2
Remarque : AFSCA sera aussi nommée « Agence » au sein de ce document

3.2 Définitions

· Password : mot de passe

· Username : nom d’utilisateur, nom du compte, account name

· « Grace login » : Un « grace login » est un compteur utilisé lorsqu’un mot de passe est expiré et servant à se connecter à un système sans passer par un changement de mot de passe. Chaque connexion faite sans modifier son mot de passe « consomme » un « grace login ». Une fois le nombre de « grace login » égal à 0, il n’est plus possible de se connecter aux applications et il est nécessaire de passer par le Portal Password Self Service pour introduire un nouveau mot de passe.

· Client Novell : programme installé sur les PC de l’Agence et permettant de se connecter au réseau logique, réseau donnant accès aux lecteurs réseaux comme le H ou le M.

· Synchronisation du mot de passe : processus visant à inscrire le nouveau mot de passe dans tous les systèmes et/ou applications utilisés à l’AFSCA requérant une authentification de type utilisateur/mot de passe. Voir en annexe la liste des applications supportant la synchronisation du mot de passe.

· Indices – challenge/response : réponses aux questions confidentielles utilisées dans le cadre d’un processus de récupération de mot de passe. 

· Caractère non-alphanumérique : tous les caractères n’étant pas de type alphabétique ou numérique. Exemple : &, ^^, %, :, _ 
4 Gestion des mots de passe au sein de l’AFSCA.
4.1 Le résumé

Afin de se conformer aux mesures ISO 9001, l’Agence se dote d’une nouvelle politique de gestion du mot de passe. La mise en place de cette nouvelle politique s’accompagne de nouvelles fonctionnalités et règles. Tout d’abord, la structure du mot de passe en elle–même a été renforcée et doit respecter certaines règles. Ensuite, une interface intuitive a été mise en place permettant facilement aux utilisateurs de gérer leur mot de passe. Il s’agit du « password self service » (PSS). Ce service permet de modifier son mot de passe, de le retrouver en cas d’oubli par des questions pré-encodés par l’utilisateur et de consulter l’historique des actions faites sur le mot de passe. Par ailleurs, les mots de passe seront dorénavant valables pour une période limité de 6 mois avec un historique des 3 anciens mots de passe. Enfin et malgré une amélioration évidente de la sécurité grâce à cette nouvelle politique, ce système a certaine limite (client VPN, mode « workstation only » …).
4.2 Schéma de l’instruction
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4.3 Explications et remarques sur le schéma
4.3.1 Règles de création du mot de passe

· Nombre de caractères minimum : 8

· Nombre de caractères maximum : 16

· Nombre de caractères numériques minimum obligatoires : 1

· Nombre de caractères non-alphanumériques minimum obligatoires : 1
· Pas de caractère non-alphanumérique ni en début ni en fin de mot de passe.
· Validité du mot de passe avant expiration : 180 jours. Chaque changement du mot de passe réinitialise la durée de validité.

· Délai minimum avant de pouvoir remodifier un mot de passe après que celui-ci ait été changé : 1 jour. Lors d’un changement de mot de passe, il est nécessaire d’attendre 24 heures avant de pouvoir procéder à un nouveau changement. 

· Nombre de « grace login » : 6

· Nombre de mots de passe stockés dans l’historique : 3. L’historique empêche d’introduire un mot de passe précédemment utilisé comme nouveau mot de passe. Dans le cas présent, un stockage de 3 mots de passe dans l’historique force l’utilisateur à procéder à 4 réinitialisations avant de pouvoir utiliser un mot de passe déjà utilisé.

· Répétition maximale d’un caractère de manière séquentielle : 2. Exemple : xaxxbxcxxd_2 est autorisé mais pas axxxbxxcdd_2 (3 x d’affilée).

· Le mot de passe est « case sensitive » : différentiation des majuscules et minuscules dans le mot de passe. 

4.3.2 Password self service (PSS)
Le password self service est un portail web permettant la gestion du mot de passe de manière intuitive pour l’utilisateur et ne requérant pas d’intervention de la part du support utilisateur (helpdesk pour les agents et les laboratoires externes, UPC pour les chargés de missions par exemple).
L’accès à l’application peut se faire de différentes manières : 

· Site Intranet AFSCA

· Liens sur le desktop des PC mis à dispositions des collaborateurs AFSCA

· Menu dans les applications Foodnet, Adminlight CDMO, Bood

· Page de login foodnet, Adminlight CDMO, Bood, extranet en production et éducation

· Adresse web directe : https://pswdmgmt.favv-afsca.be/pwm2
A l’exception du menu dans les applications Foodnet, Adminlight CDMO, Bood, tous les autres moyens d’accéder au portail se font après authentification sur la page de login que voici : 
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Cette page de login vous permet de récupérer un nouveau mot de passe dans le cas d’un oubli.  Pour ce faire, il vous suffit de cliquer sur le lien :
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Une fois authentifié, vous accédez à la page d’accueil du portail proposant les différents liens vers les fonctionnalités du Self Service :
· Wachtwoord wijzigen – Modifier le mot de passe : permet de modifier son mot de passe.
· Wachtwoord vergeten – Oubli du mot de passe: obtenir un nouveau mot de passe en cas d’oubli
· Hints inbrengen – Encodage des indices: introduire les réponses aux questions confidentielles
· Historiek - Historique : historique de la gestion du mot de passe
· Uitloggen - Déconnexion: quitter le portail Self Service
Remarque : Si vous ne faites rien sur la page d’accueil, elle se fermera automatiquement après 4 minutes d’inactivité. Pour contrôler cela, voir en bas de page d’accueil :
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4.3.2.1 Wachtwoord wijzigen – Modifier le mot de passe.
L’écran de changement de mot de passe rappelle les règles importantes à respecter pour le nouveau mot de passe et vous indique, en temps réel, si votre nouveau mot de passe répond à ces règles.
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Vous avez aussi la possibilité de généré un mot de passe qui répond aux règles en cliquant sur le lien « Mot de passe générés automatiquement »

Le bouton Afficher/Masquer vous permet de vérifier que votre mot de passe est introduit correctement dans les 2 champs.
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En cliquant sur le bouton :
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vous validez ce nouveau mot de passe. Une vérification s’opère au niveau de l’historique et vous invite à réintroduire un nouveau mot de passe si celui utilisé fait partie de l’historique. Veuillez noter l’avertissement qui vous est fait dans ce cas : 
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Le système vous indique la réussite du changement avec cet écran:
[image: image10.png]Réussite

Password Self Service

Votre mot de passe 3 été modiié

Continuer




Pour des raisons de sécurité, l’application vous déconnecte des systèmes lors du changement du mot de passe. Il est donc déconseillé d’utiliser le Password Self Service en même temps qu’un encodage dans Foodnet, Adminlight CDMO ou Bood.

4.3.2.2 Wachtwoord vergeten - Oubli du mot de passe :

Cette option vous permet, dans le cas d’un oubli, d’obtenir un nouveau mot de passe. Ce module n’est accessible qu’aux personnes ayant précédemment répondu aux indices des questions nécessaires à la vérification de votre compte. Dans le cas ou vous n’auriez pas répondu à ces questions ou si vous avez un problème à l’encodage des réponses, vous pouvez toujours contacter le helpdesk ou votre UPC de contact qui introduira un nouveau mot de passe temporaire. Ce mot de passe sera automatiquement considéré comme expiré.

L’écran d’oubli de mot de passe vous demandera d’abord d’introduire votre nom d’utilisateur :
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Une fois fait, il vous est demandé de répondre à la question suivante :


[image: image12.png]Wat is de meisjesnaam van uw moeder ? - Quel est le nom de jeune fille de votre
mére ?




 

Ainsi qu’à la question personnelle précédemment rédigée. 
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Vous pouvez afficher les réponses en clair pour vérifier leur validité et ensuite cliquer sur le bouton :
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pour les valider.
Si les réponses introduites correspondent à celles enregistrées dans le système lors d’un encodage précédent, vous obtenez l’écran de changement de mot de passe standard.
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Dans le cas contraire, un message d’erreur vous informe qu’il n’a pu valider vos informations :
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Si ce cas persiste, veuillez prendre contact avec votre helpdesk ou UPC.
Dans le cas ou vous auriez oublié votre mot de passe ainsi que les réponses aux 2 questions obligatoires, un nouveau mot de passe temporaire vous sera envoyé :

· Pour les chargés de mission, par email à l’adresse officielle, encodé dans Debohra ;
· Pour le personnel des laboratoires externes, à l’adresse foodlims@favv.be. Le nouveau mot de passe temporaire sera ensuite renvoyé au laboratoire concerné ;

· Pour ARSIA/DGZ, le nouveau mot de passe temporaire sera envoyé suite à une demande par e-mail suivant la procédure standard de demande de login et mot de passe.
4.3.2.3 Hints inbrengen – Encodage des indices :
Il est dorénavant possible de débloquer son compte utilisateur en cas d’oubli de mot de passe et cela sans prendre contact avec le support utilisateurs. Cette fonctionnalité n’est disponible qu’après avoir répondu à des questions confidentielles.

Pour information, il est impossible au service utilisateur ou à une tierce personne de récupérer ou consulter les réponses données à ces questions confidentielles. 
Voici la marche à suivre pour compléter ces données de manière correcte :

Veuillez cliquer sur le lien Hints inbrengen - Encodage des indices  pour arriver à la page permettant d’encoder les réponses aux 2 questions obligatoires.
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La seconde question est libre mais obligatoire. 

Il vous est possible, pour des raisons de confidentialité, de cacher les réponses lors de leur encodage.
Veuillez cliquer sur le bouton :
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pour passer à l’écran suivant résumant vos réponses. Cet écran de confirmation vous donne la possibilité de revenir en arrière si une erreur est apparue lors de l’encodage :

[image: image19.png]Confirmer les réponses

assword S

Veuillezvérifier que s réponses aux questions sont correctes. Véfifiez orthographe et ponctuation. Si
vous oubliez volre mot de passe, les réponses données aux questions ci-dessous devront étre identiques &
celles sur cet écran.

Wat is de meisjesnaam van uw moeder ? - Quel est le nom de jeune fille de votre
mére ?

» NomDeJeuneFille
Question personnelle

> Réponse 31a question personnelle

<« Retour «

Confirmer les réponses




Veuillez cliquer sur :
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pour enregistrer les réponses dans le système. Une dernière confirmation du succès de l’opération et vous voilà à même de réinitialiser votre mot de passe en cas d’oubli sans intervention du support utilisateur :
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4.3.2.4 Historique :

L’historique permet de consulter les opérations liées à la gestion du mot de passe comme une modification, l’encodage des indices ou encore une récupération de mot de passe dans le cas d’un oubli.
[image: image22.png]Historique des événements d’utilisateur

rd Self

Cete page affiche I'historique des événements liés 3 volre mot de passe. Seules les opérations réalisées
avec PWii sont affichées ici. Toutes les heures afichées appartinnent au fuseau horaire Heurs dEurope
centrale.

May 20,2010 1:33:49 P Configurer des indices de mot de passe
May 20,2010 1:01:53 PM__ Récupérer un mot de passe oublié

May 20,2010 11:56:28 AW _ odifier e mot de passe

May 12,2010 4:44:26 PI_ Modifier le mot de passe

May 12,2010 4:44:04 I Récupérer un mot de passe oublié
May7,2010 11:07:53 Al Configurer des indices de mot de passe
May 6,2010 4:54:07 P Configurer des indices de mot de passe
May 6,2010 4:48:16 P Configurer des indices de mot de passe
May 6,2010 4:44:10 P Configurer des indices de mot de passe
May 6,2010 4:42:24 P Configurer des indices de mot de passe
May 6,2010 4:32:14 P Configurer des indices de mot de passe
May 6,2010 4:24:25 P Configurer des indices de mot de passe
May 6,2010 4:21:01 P Configurer des indices de mot de passe
May 6,2010 4:18:04 P Configurer des indices de mot de passe
May 6,2010 3:04:50 P Configurer des indices de mot de passe
May 6,2010 2:55:56 P Configurer des indices de mot de passe
May 6,2010 2:52:09 P Configurer des indices de mot de passe
May 6,2010 2:22:37 P Configurer des indices de mot de passe
May 6,2010 243:00 P Configurer des indices de mot de passe
May 5, 2010 4:57:13 PM_ odifier le mot de passe




4.3.2.5 Instruction à suivre lors de l’expiration de votre mot de passe:
Pour les personnes accédant aux applications Foodnet, Extranet, Bood, Foodweb, Adminlight CDMO en mode accès par Internet, lors de chaque connexion, le système vérifie la validité du mot de passe et invitera l’utilisateur à changer celui-ci s’il est expiré. 

Après un login sur une page ayant ce type d’écran de connexion :
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Vous serez redirigé vers une page vous indiquant que votre mot de passe va être expiré et qu’il vous reste un certain nombre de « grace logins » (5 dans le cas présent) :
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Tant qu’il vous reste des « grace logins », vous pouvez continuer vers l’application sans introduire un nouveau mot de passe. Pour ce faire, veuillez cliquer sur le premier lien : Click here to continue.

Si vous désirez changer de mot de passe à ce moment, vous pouvez sélectionner la seconde option, Click here to go to a Password Management Service.
Dans le cas ou vous n’avez plus de « grace login » et donc êtes obligé de changer de mot de passe, la page est légèrement différente :
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Vous n’avez, à ce moment, qu’une seule sélection qui s’offre à vous et vous impose de changer votre mot de passe. 

Remarque : Gestion du mot de passe et client Novell (pour les chargés de missions ou le personnel ayant accès à un ordinateur de l’Agence)
· Les mesures suivantes ne s’appliquent que lors d’une connexion au réseau de l’Agence, donc pas en mode « Workstation only »

· Le mode « workstation only » s’obtient en validant la case du même nom à l’écran de login et permet l’accès au PC avec le compte utilisateur local. Ce compte utilisateur est dans la pratique identique (nom et mot de passe) à votre compte réseau mais lors d’un changement du mot de passe par le Portail Self Service ou le helpdesk, il est nécessaire de faire au moins 1 login sur le réseau, donc sans cocher la case « Workstation only » pour que votre nouveau mot de passe se synchronise avec votre compte local. Tant que cela n’est pas réalisé, votre mot de passe du compte local sera toujours l’ancien mot de passe.

· Illustration : je suis en congé de longue durée et je me connecte régulièrement à Extranet sur mon PC personnel pour consulter mes mails. Mon mot de passe expire et je le modifie via le Password Self Service. Ayant à ma disposition un portable de l’Agence, il m’arrive de me connecter en « workstation only » sur ce portable pour travailler sur des documents présents sur le disque dur. Tant que je n’aurai pas eu l’occasion de me connecter au réseau de l’Agence en décochant la case « Workstation only » le mot de passe utilisé sur ce portable restera l’ancien mot de passe.

· Il n’est dorénavant plus possible de modifier son mot de passe lorsque vous le désirez à l’aide du client Novell. Cela était possible auparavant en utilisant la combinaison de touches ctrl-alt-delete 

· Si vous désirez modifier votre mot de passe, il est nécessaire de passer par le portail Password Self Service.

· Le client Novell va toutefois détecter si votre mot de passe est expiré et vous le signaler en vous offrant la possibilité d’introduire un nouveau mot de passe répondant aux règles. 

· Voici l’écran qui apparait lorsque votre mot de passe est expiré :
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· La phrase « You have 5 grace logins left to change your password » vous indique le nombre de connexions au PC possibles sans que vous changiez votre mot de passe. 

· « Do you want to change your password ? » vous demande si vous désirez changer votre mot de passe. Si vous répondez No, vous consommez un « grace login » et accédez à votre PC. En cliquant sur Yes, vous initiez le changement du mot de passe expiré
· Attention : une fois le nombre de « grace logins » épuisé, le seul moyen de rentrer sur votre PC sera d’introduire un nouveau mot de passe via le portail Password self service. Il est donc plus que conseillé de modifier votre mot de passe dès le premier avertissement d’expiration.

· Pour changer le mot de passe, il suffit d’introduire dans chacune des cases de l’écran suivant le nouveau mot de passe répondant aux règles. Vous pouvez à tout moment vérifier ces règles en cliquant sur le bouton Policy :
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Vous obtiendrez alors l’écran suivant :
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Attention, remarque importante : Le programme Citrix n’est pas compatible avec la gestion des grace logins. Donc si votre client Novell, après avoir démarré votre PC, vous signale que votre mot de passe est expiré et que vous décidez de ne pas changer le mot de passe (vous « consommez » donc un grace login), toute application se lançant avec Citrix sera indisponible. Il est, dans ce cas, obligatoire d’introduire un nouveau mot de passe dès que vous êtes averti de l’expiration du mot de passe.
5 Annexes 
5.1 Liste des applications et/ou systèmes impactés par un changement de mot de passe :

· Novell login

· Foodnet : environnement de production et éducation

· Adminlight CDMO : contrôleurs, CDM…

· Bood : BoodOCI, Bood DGZ/ARSIA, Bood Consultation, Wikibood

· FoodWeb

· Extranet et ses modules : Outlook webAccess, NetStorage

· BO, BOxi
· Citrix login (sans le système de « grace login »)

· ExtLab

· LabNet

· PT-Schemes

· IntraLab

· Dashboard ExtLab

· LaboSense

· Adobe ConnectPro

5.2 Liste des applications et/ou systèmes non impactés par un changement de mot de passe :
· Belfyt

· Sanitrace

· BSE

· Portal
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